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APRESENTACAO

A Politica de Seguranca da Informacédo da Helius Capital Gestdo de Recursos S.A.
(“HELIUS”), aplica-se a todos os soécios, Colaboradores, prestadores de servigos,
sistemas, incluindo trabalhos executados externamente ou por terceiros que utilizem o
ambiente de processamento da HELIUS, ou que HELIUS acesse informacdes a ela
pertencentes. Todo e qualquer usuario de acessos computadorizados ou digitais da
nossa instituicdo tem a responsabilidade de proteger a seguranga e a integridade das

informacdes e dos equipamentos de informatica.

OBJETIVOS

A Politica de Segurancga da Informagao da HELIUS visa proteger as informagdes de sua
propriedade e/ou sob sua guarda, garantindo a disponibilidade, integridade,

confidencialidade, legalidade, autenticidade e auditabilidade das mesmas.

Sendo assim, nenhuma informagdo confidencial deve, em qualquer hipotese, ser
divulgada a pessoas, dentro ou fora da HELIUS, que ndo necessitem de, ou ndo devam
ter acesso a tais informagdes para desempenho de suas atividades profissionais

relacionadas a empresa.

Qualquer informacao sobre a HELIUS, ou de qualquer natureza relativa as atividades
da empresa e a seus soécios, colaboradores e clientes, obtida em decorréncia do
desempenho das atividades normais do Colaborador, sé podera ser fornecida ao

publico, midia ou a demais érgaos caso autorizado pelo Diretor de Riscos e Compliance.

SEGURANCA DE INFORMAGOES

As medidas de seguranga da informagéao utilizadas pela HELIUS tém por finalidade

minimizar as ameacas ao patrimoénio, a imagem e aos negocios da empresa.

E terminantemente proibido que os Colaboradores fagam cépias (fisicas ou eletrdnicas)
ou imprimam os arquivos utilizados, gerados ou disponiveis da HELIUS e circulem em

ambientes externos a empresa com 0os mesmos, sem prévia autorizacdo do Diretor de
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Riscos e Compliance. Isso porque tais arquivos contém informacdes que sao
consideradas informagdes confidenciais e/ou sensiveis. Cabe ressaltar que, em relagao
a informacdes de carater sensivel ou confidencial da empresa ou de clientes, estas
serao armazenados em diretérios de rede com acesso restrito, e controlado pela equipe

de Riscos e Compliance da HELIUS.

A proibicdo acima referida ndo se aplica quando as copias ou a impressao dos arquivos
forem em prol da execugao e do desenvolvimento dos negdcios e dos interesses da
HELIUS. Nestes casos, o Colaborador que estiver na posse e guarda da cépia ou da
impressao do arquivo que contenha a informacgéao confidencial sera o responsavel direto
por sua boa conservagao, integridade, manutengéo de sua confidencialidade e descarte
apropriado. Ainda, qualquer impressao de documentos deve ser prontamente retirada
da maquina impressora, pois podem conter informagdes restritas e confidenciais,

mesmo no ambiente interno da HELIUS.

O descarte de informagdes confidenciais em meio digital deve ser feito de forma a
impossibilitar sua recuperagdo. O descarte de documentos fisicos que contenham
informacdes confidenciais ou de suas copias devera ser realizado imediatamente apds
seu uso, de maneira a evitar sua recuperag¢ao, sendo recomendavel o seu descarte total.
Qualquer excecédo a presente regra devera ser previamente autorizada por escrito pelo

Diretor de Riscos e Compliance da HELIUS.

Adicionalmente, os Colaboradores devem se abster de utilizar pen-drives, disquetes,
fitas, discos ou quaisquer outros meios, fisicos ou virtuais, que n&do tenham por

finalidade a utilizacdo exclusiva para o desempenho de sua atividade na HELIUS.

E proibida a conexdo de equipamentos na rede da HELIUS que ndo estejam
previamente autorizados. Novos equipamentos e/ou sistemas deverdao ter suas
configuragdes pela equipe de TI. Todo acesso a USB para armazenamento € bloqueado

via software nos equipamentos.

Cada Colaborador é responsavel por manter o controle sobre a seguranga das
informacdes armazenadas ou disponibilizadas nos equipamentos que estdo sob sua
responsabilidade. Sera obrigatéria a alteragdo de senha de acesso aos equipamentos
(login de usuario) ao menos a cada trés meses, utilizando modelo de definicdo de senha

de dificil identificacdo por parte de potenciais “hackers” externos. Tal processo sera
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auditavel e rastreavel eletronicamente baseado no sistema de logon do sevidor e

servigos de informacéo.

O Colaborador pode ser responsabilizado caso disponibilize a terceiros a senha e login
acima referidos, para quaisquer fins. Cada Colaborador é responsavel ainda por manter
0 controle sobre a seguranga das informagdes armazenadas ou disponibilizadas nos

equipamentos que estio sob sua responsabilidade.

O acesso a sites e blogs, bem como o envio ou repasse por e-mail de material que
contenha conteudo discriminatério, preconceituoso, obsceno, pornografico ou ofensivo
também é terminantemente proibido, como também o envio ou repasse de e-mails com
opinides, comentarios ou mensagens que possam denegrir a imagem e afetar a
reputagdo da HELIUS.

Programas instalados nos computadores, principalmente via internet (downloads),
sejam de utilizagao profissional ou para fins pessoais, devem obter autorizagéo prévia,
além de avaliacdo de seguranca pela empresa contratada para prover suporte de TI.
Nao é permitida a instalagdo de nenhum software ilegal ou que possuam direitos
autorais protegidos, ou mesmo legal, sem prévia autorizagdo do Diretor de Riscos e
Compliance. Nao é permitida a instalagao de software nos equipamentos sendo restrito

a equipe de tecnologia.

Também nao é permitida a utilizagdo de programas, sistemas e quaisquer plataformas
virtuais, nao autorizadas pelo Diretor de Riscos e Compliance, de alteragcao, guarda e

transferéncia de arquivos.

Todo conteudo que esta na rede pode ser acessado pelos socios ou pelo Diretor de
Riscos e Compliance caso haja necessidade, inclusive e-mails. Arquivos pessoais
salvos em cada computador poderdo ser acessados, caso seja necessario. A
confidencialidade dessas informagbes deve ser respeitada, e seu conteudo sera
disponibilizado ou divulgado somente nos termos e para os devidos fins legais, ou em
atendimento a determinagdes judiciais ou administrativas. O acesso remoto a arquivos
e sistemas internos ou na nuvem tem controles adequados, a critério do responsavel

pela seguranca cibernética.
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Por fim, convém ressaltar que a HELIUS conta com sistemas e ferramentas contratados
para arquivamento (rede), firewall, antivirus, backup, prevencao de invasao e linha de

contingéncia.

Os Colaboradores deverdo manter arquivada toda e qualquer informacgéo, incluindo
informacdes confidenciais, privilegiadas ou reservadas bem como documentos e
extratos que venham a ser necessarios para a efetivagdo satisfatéria de possivel
auditoria ou investigacdo em torno de possiveis investimentos e/ou clientes suspeitos
de corrupcgao e/ou lavagem de dinheiro, em conformidade com o inciso IV do Artigo 16
da Instrugdo CVM n° 558/15, em locais seguros, de modo a evitar o acesso de pessoas

ndo autorizadas as informagdes ali contidas.

SERVICOS DE REDE

As redes de servigos sdo segmentadas para garantia a seguranga e desempenho entre
elas. Esta implantado um sistema de prevencao de invasao na rede e nos equipamentos

para garantir a seguranga da informagéo e disponibilidade de servigos.

ARMAZENAMENTO DE DADOS

Todas as informagdes, sejam dos clientes ou das operagdes a eles relacionadas, ficam
armazenadas em servigcos de armazenamento de dados na nuvem, cujo acesso €
permitido apenas aos administradores da HELIUS e membros do departamento de

tecnologia da informacgao.

O armazenamento de dados (backup) é realizado diariamente em cloud e localmente
sendo disponivel para restore apds liberagdo do responsavel de seguranga da

informacao.

A HELIUS adota também backup das informacdes e dos diversos ativos da instituigao,
conforme as disposi¢cdes do presente documento e do plano de continuidade dos
negocios da HELIUS..

INSTALAGOES FiSICAS TECNOLOGIA / ACESSO FiSICO.

Para garantir o ambiente em alta disponibilidade esta implantado um nobreak central
para assegurar problemas de energia. O sistema de ar condicionado esta implantado
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no CPD. O acesso fisico ao CPD é controlado e autorizado somente pessoas da equipe

de tecnologia da informagao ou afins.

INDISPONIBILIDADE DE ACESSO A INFORMAGAO

Em caso de problemas de indisponibilidade de acesso a informagédo é acionado o

processo de plano crises sendo avaliado o impacto sobre o negécio.

PLANO DE IDENTIFICAGAO E RESPOSTA A INCIDENTES

Qualquer suspeita de infecgdo, acesso nao autorizado, outro comprometimento da rede
ou dos dispositivos da HELIUS (incluindo qualquer violagédo efetiva ou potencial), ou
ainda no caso de vazamento de quaisquer Informagdes Confidenciais, mesmo que de
forma involuntaria, devera ser prontamente informada ao Diretor de Riscos e
Compliance. O Diretor de Riscos e Compliance determinara quais membros da
administragédo da HELIUS e, se aplicavel, de agéncias reguladoras e de seguranga
publica, deverao ser notificados.

Ademais, o Diretor de Riscos e Compliance determinara quais clientes ou investidores,
se houver, deverao ser contatados com relagao eventual a violagao.

¢ Procedimentos de Resposta

O Diretor de Riscos e Compliance respondera a qualquer informagao de suspeita de
infecgao, acesso ndo autorizado ou outro comprometimento da rede ou dos dispositivos
da HELIUS de acordo com os critérios abaixo:

(i) Avaliacao do tipo de incidente ocorrido (por exemplo, infec¢gdo de malware,
intruséo da rede, furto de identidade), as informagdes acessadas e a medida
da respectiva perda;

(i) Identificacdo de quais sistemas, se houver, devem ser desconectados ou de
outra forma desabilitados;

(iii) Determinacgao dos papéis e responsabilidades do pessoal apropriado;
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(iv) Avaliacdo da necessidade de recuperagao e/ou restauracdo de eventuais
servigos que tenham sido prejudicados;

(v) Avaliagdo da necessidade de notificacdo de todas as partes internas e
externas apropriadas (por exemplo, clientes ou investidores afetados,
seguranca publica);

(vi) Avaliacdo da necessidade de publicacdo do fato ao mercado, nos termos da
regulamentacgao vigente, (por exemplo: em sendo Informagbes Confidenciais
de fundo de investimento sob gestdo da HELIUS, a fim de garantir a ampla
disseminagao e tratamento equanime da Informagéo Confidencial);

(vi)  Determinagao do responsavel (ou seja, a HELIUS ou o cliente ou investidor
afetado) que arcara com as perdas decorrentes do incidente. A definigéo
ficara a cargo do Diretor de Riscos e Compliance, ap6s a conducgao de
investigagdo e uma avaliagdo completa das circunstancias do incidente.

TREINAMENTO DE SEGURANGA DAS INFORMAGOES

A HELIUS entende essencial que o seu treinamento anual, supervisionado pelo Diretor
de Riscos e Compliance, abranja todos os preceitos contidos na presente politica, de
modo que seus Colaboradores estejam sempre cientes e consonantes os

procedimentos de segregacao e seguranga das informacgoes.

RELATORIO DE TESTES DE SEGURANGA DAS INFORMAGOES

Anualmente, a HELIUS realizara testes dos seus sistemas de seguranca de
informacdes, bem como de todos os preceitos contidos na presente politica, incluindo,
mas nao se limitando apenas aos procedimentos de descarte de informacdes pelos

Colaboradores, individualizagdo dos usuarios, dentre outros.

Todos os resultados desses testes, bem como os procedimentos para saneamento de
eventuais problemas, serdo descritos no Relatério Anual de Controles Internos da
HELIUS.

Estes testes serao realizados pela equipe de suporte de Tl contratada, e buscara cobrir

0s seguintes pontos:
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- ldentificagdo e avaliagdo de potenciais riscos cibernéticos, envolvendo ativos de
hardware e software, além de processos que necessitem de protecdo. Importante
estimar impactos financeiros, operacionais e reputacionais em caso de evento;

- Estabelecimento de medidas de prevencédo e mitigacdo de riscos identificados na
atividade de identificacdo de riscos, de forma buscar evitar eventuais ataques
cibernéticos aos dados e equipamentos da empresa;

- Deteccao de possiveis anomalias e/ ou fragilidades no ambiente tecnolégico, incluindo
acessos nao permitidos, usuarios nao cadastrados, e dispositivos nao autorizados;

- Validagao da eficiéncia do plano de resposta e recuperacao de incidentes;

- Manter tal programa de segurancga cibernética atualizado, identificando novos e

potenciais riscos, ativos e processos.

As documentacdes relacionadas aos planos definidos e testes realizados, assim como
os resultados auferidos e agdes corretivas e mitigantes, deverdo ser mantidas em
diretério interno da area de Riscos e Compliance como evidéncia em eventuais

questionamentos internos ou de 6rgéos reguladores ou autorreguladores.

Os temas relacionados a seguranga da informagéo e cibernética serdo tratados no
Comité Trimestral de Riscos e Compliance, de forma ordinaria, ou mesmo em reunido
especifica, em casos de eventos extraordinarios, para que sejam tomadas de forma

tempestiva medidas de recuperagao, limitacdo de danos, e resposta relevante.

VIGENCIA E ATUALIZACAO

Esta Politica sera revisada semestralmente, e sua alteragdo acontecera caso seja
constatada necessidade de atualizacdo do seu conteldo. Podera, ainda, ser alterada a

qualquer tempo em razao de circunstancias que demandem tal providéncia.
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